Allegato 6)
PROCEDURE DI BACKUP O RESTORE DATI E RELATIVI SOFTWARE 

(SALVATAGGI ORDINARI O PIANO DI RECOVERY)

In questa sezione vengono definite analiticamente le procedure necessarie al salvataggio ed al ripristino da salvataggio precedente dei dati andati perduti o divenuti irrecuperabili a seguito di errore umano o di guasto del sistema o di illecita intrusione dall’esterno.

1. il sistema di salvataggio dati previsto dal Comune di Barberino val D’Elsa risulta così strutturato:

· esistono quattro server(un as/400 e tre IBM/WINNT) , provvisti tutti di unita di backup a nastro DAT.

· L’elaboratore AS/400 dopo l’aggiornamento alla versione 5.2 non riconosce più l’unità e pertanto risulta impossibilitato a salvare i dati su di essa;è stato ovviato al problema esportando i dati necessari direttamente su uno degli altri server in questione; questa operazione non è necessaria da effettuare periodicamente in quanto i database ed i programmi che funzionavano su di esso risultano oramai tutti in disuso e tutti i dati sono stati importati nei programmi acquistati di recente tutti operanti sulle piattaforme Windows e quindi installati sulle altre macchine server.

· I successivi tre server sono configurati con procedure di automatismo che prevede su tutte le macchine la creazione quotidiana di un nastro contenente i dati residenti sulla macchina stessa.

· Per tutti e tre i server,causa la natura fisica dei nastri e l’accrescere logaritmico e dei dati salvati,è previsto il salvataggio completo del sistema soltanto la domenica,mentre per i restanti la procedura è di tipo differenziale,ovvero ogni giorno vengono salvate le differenze rispetto al salvataggio completo:in questo modo è sempre possibile risalire ad uno dei giorni, basta avere il salvataggio completo + i salvataggio differenziale del giorno in questione.

· Tutti gli automatismi sono programmati per salvare ogni giorno dal lunedì al venerdì. E’ sempre possibile in questo modo risalire a dei dati fino ad una settimana di tempo trascorso.

· E’ anche prevista una procedura uguale e complementare su tutti e tre i server ibm che con la stessa tecnica (Domenica/Completo,gli altri giorni/differenziale)archiviano il backup su un ulteriore macchina adibita,in modo da avere una seconda copia quotidiana del contenuto degli stessi (tecnica disk-to-disk).

· I nastri delle macchine,che devono essere quotidianamente sostituiti,risiedono in un’armadio chiuso a chiave nell’ufficio CED. Solo i dipendenti di tale ufficio posseggono la chiave.In assenza degli stessi;il Responsabile dell’Unità operativa assegnerà ad un operatore stabilito il compito di eseguire la rotazione giornaliera dei nastri sulle macchine ed il monitoraggio dell’effettivo salvataggio dei dati.

· In caso di guasti,disastri e perdita dei dati su una macchina,è possibile ripristinare gli stessi definendo l’ultimo salvataggio utile(che sia su disco o su nastro) ed eseguendo la procedura automatica di ripristino che il software prevede su ogni macchina. Il personale del CED risulta l’incaricato a svolgere la procedura di ripristino dei dati.In caso di impossibilità di svolgere tale procedura è possibile rivolgersi alla società Delta Informatica di Pistoia che svolge attività di assistenza software sulle macchine in questione.

· In caso di inoperabilità della macchina,con dovuto ripristino di tutto il sistema,il personale Ced,o chi di competenza, deve rivolgersi immediatamente alla società Delta Informatica.

GESTIONE ACCOUNT ,PASSWORD e DATI

· Il personale Ced risulta incaricato all’amministrazione del sistema,per tutto ciò che riguarda la gestione degli account,dei permessi e delle password sul dominio del Comune.

· Come da D.L.196/03, il Centro Elaborazione Dati risulta autorizzato al trattamento di tutti i dati,purchè inerente allo scopo del mantenimento dell’erogazione dei servizi; pertanto il CED è autorizzato ad accedere a tutti i dati residenti sul sistema,esclusivamente per la manutenzione dello stesso.

· Le cartelle dei vari uffici sono create con i permessi di visione/modifica e cancellazione dei dati solo dal personale di ufficio. Per il punto precedente,anche il CED ha accesso a tali cartelle.

· I Responsabili di Area e/o Unità Operativa inerente alle banche dati contenuti nelle proprie cartelle , sono responsabili dell’uso e del trattamento delle stesse. Al Ced spetta il dovere di gestire il salvataggio (ed eventuale ripristino) dei dati danneggiati o persi. Ogni tipo di dati deve essere salvato tassativamente sul server (negli appositi spazi dedicati) e mai sulla stazione di lavoro personale. Il Ced non è responsabile di eventuali dati danneggiati e/o persi causa il salvataggio in locale e non nelle apposite cartelle sui server del dominio del Comune.

· Tutti gli altri utenti del Comune,compresi i non autorizzati,non hanno i permessi per visionare tali dati,tranne che nei casi consentiti dalla legge.

· Il Ced ha l’autorizzazione a creare gli account specifici per i singoli utenti,alla manutenzione degli stessi,alla rassegnazione della password in caso di primo accesso/smarrimento.

· In Base al DL 196/03, le password avranno scadenza periodica( a seconda del tipo di accesso)e composizione alfanumerica con un minimo di 8 caratteri che non componga nomi o parole con significato riconducibile al proprietario. Il Ced ha provveduto ad aggiornare la situazione corrente e continuerà,con continue verifiche, a controllare che la situazione di tali credenziali sia più possibile coerente con le disposizioni del D.L.

· Ogni utente avrà diritto e dovere di gestire la propria password,di cambiarla al primo accesso,di generarla in base alle specifiche del D.L.e di custodirla gelosamente,di non divulgarla e/o cederla a terzi. Solo l’utente interessato sarà responsabile di eventuali accessi con il proprio account per aver consentito la visione della propria password.

· Il Ced si riserva il diritto di modificare la password dell’utente in sua assenza per eventuali necessità la dove consentito dalla legge. Compito successivo sarà generare una nuova password per l’utente che al primo accesso avrà il compito di modificare la password per renderla unica e propria.

GESTIONE SICUREZZA

La sicurezza del traffico dei dati nel Dominio del Comune di Barberino Val D’Elsa è cosi strutturata:

· Sistema firewall installato su una macchina server che gestisce il traffico dei dati e il tipo,le sessioni e relativi utenti, sicurezza sulle intrusioni e sul traffico non autorizzato; sistema di filtraggio email con modulo anti-virus,anti-spyware  ed anti-spam ; modulo antivirus residente sul server di posta del Comune;sistema antivirus centralizzato di tipo client – server : la parte server  richiede su una macchina centrale(SRV2BARBERINO),ogni client collegato al dominio è provvisto di modulo antivirus che il personale Ced installa all’attivazione della macchina.Tutte le procedure di aggiornamento dei moduli di sicurezza sono completamente automatizzate e trasparenti all’utente finale.
· Ogni gestione password prevede 3 tentativi per la digitazione della password giusta. Ogni modulo prevede la disabilitazione dell’account quando si verificano + di tre tentativi errati di digitazione della password. Solo l’amministratore del sistema(il personale del Ced) ha il permesso di riabilitare l’account bloccato dal sistema.
· Le stanze degli uffici Servizi Demografici e Ced (porta comunicante)sono provviste di serratura specifica per non permettere l’accesso a persone non autorizzate; tale chiave è posseduta solo dai dipendenti d’ufficio e dal personale di pulizia.La stanza dei Servizi Demografici è provvista di un ulteriore chiave di accesso posseduta solo dal personale di ufficio e da quello addetto alle pulizie.
· Tutte le altre stanze degli uffici sono provviste di serratura a chiave posseduta dal personale di ufficio e gestita a discrezione del personale stesso.
· Il Comune è stato recentemente provvisto di due porte di accesso automatiche,una per ogni entrata del Comune. La prima,nell’ingresso principale,è impostata su automatico negli orari di apertura al pubblico mentre in tutti gli altri orari è impostata su chiuso in entrata e automatico in uscita. L’entrata è possibile attraverso l’attivazione manuale della porta consentito al personale addetto all’URP. La porta nell’ingresso secondario ,per il personale, è impostato su automatico negli orari di apertura al pubblico mentre negli altri orari è automatica in uscita e attivabile mediante codice numerico in entrata. Gli autorizzati a possedere tale codice sono i dipendenti del Comune, i Consiglieri e gli Assessori,il personale addetto alle pulizie.
· I comune è provvisto di Sistema di allarme con orario di attivazione automatica che va dalle 19.45 della sera fino alle 6.45 della mattina successiva. Il personale dipendente possiede un codice di accesso necessario per lo sblocco del sistema negli orari in cui è attivato.Inoltre il CED ed il Sindaco possiedono una chiave di sblocco dell’intero sistema di allarme in caso di necessità.
· Il Comune è anche provvisto di sistema di antincendio,ad esclusione della Stanza Ced dove risiedono i server e i quadri di alimentazione di Rete ,Telefonica ed Elettrica.
· Le stanze dei Servizi Demografici,come da D.L. e anche in relazione alle nuove normative sul’rilascio di carte di identità Elettronica (CIE)sono provviste di finestre munite di sbarre anti-intrusione e di due cassaforti sbloccabili mediante codice per preservare la sicurezza del materiale in gestione.
· I due ingressi principali sono anche monitorati da telecamere di sicurezza,anche se non è previsto un sistema di registrazione dell’attività.
